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-- CONHECIMENTOS ESPECIFICOS --

CIENCIA DE DADOS E BANCO DE DADOS

A respeito de aprendizagem de maquina, julgue os itens que se
seguem.

51 No algoritmo Apriori, utilizado para mineragdo de regras de
associagfo, o principio da monotonicidade estabelece que, se
um itemset for frequente, entfo todos os seus superconjuntos
também serdo frequentes, o que permite uma poda eficiente
do espago de busca.

52 O modelo de aprendizado supervisionado ajusta uma fung&o
de mapeamento a partir de exemplos rotulados para
generalizar dados ainda ndo vistos.

53 No agrupamento hierarquico, ao contrario do k-means, ndo
se exige especificacdo prévia do numero de clusters.

54 A regularizagdo L2 (ridge) reduz a magnitude dos
coeficientes sem anula-los completamente, o que pode
mitigar o overfitting, mas nao realiza selecdo automatica de
variaveis.

55 A aplicagdo de PCA (analise de componentes principais) em
contexto ndo supervisionado independe de rotulos para
extrair componentes de maior variancia.

56 Em validacdo cruzada k-fold, cada instancia do conjunto de
dados ¢ utilizada uma unica vez para teste, o que garante
avaliagdo equilibrada.

Acerca de inteligéncia artificial (IA), julgue os seguintes itens.

57 As redes neurais convolucionais (CNN) sdo fundamentais
para tarefas de visdo computacional porque implementam
operagdes de convolugdo que permitem a extracdo
hierarquica de caracteristicas visuais, desde bordas e texturas
em camadas iniciais, até estruturas mais complexas em
camadas profundas.

58 No processamento de linguagem natural, os modelos
baseados em arquitetura transformer superaram as RNN e
LSTM principalmente pela capacidade de tais modelos
processarem sequéncias mais longas com menor custo
computacional.

59 Em redes neurais artificiais, as fungdes de ativagdo ndo
lineares s@o essenciais para que o modelo possa aprender
representacdes complexas, uma vez que multiplas camadas
de transformagdes lineares equivaleriam a uma unica
transformagio linear.

60 Nos modelos generativos baseados em difusdo, como o
stable diffusion, o processo de geracdo de imagens ocorre
por meio da aplicago sequencial de ruido gaussiano em uma
imagem inicial em branco, consoante o0 mesmo procedimento
do treinamento, mas em escala reduzida, para otimizar o
tempo de processamento.

Julgue os proximos itens, relativos & normalizagdo de dados,
a modelagem de dados NoSQL e ao DataMesh.

64 No DataMesh, os dados sdo tratados como produtos, e cada
dominio é responsavel por fornecer, manter e documentar
seus proprios dados.

65 O DataMesh adota um modelo centralizado de governanca e
integracdo de dados, priorizando a consisténcia sobre a
escalabilidade.

66 A primeira forma normal (1FN) sera satisfeita quando todos
os atributos tiverem dominio atémico, ou seja, quando ndo
houver valores compostos ou repetitivos.

67 Na quarta forma normal (4FN), as dependéncias parciais e
transitivas por si s6 sdo eliminadas, ainda que a tabela ndo
esteja previamente na FNBC.

68 A modelagem em bancos de grafos segue o mesmo principio
das tabelas relacionais, sendo estruturada em tuplas fixas e
normalizadas.

69 Em bancos NoSQL orientados a documentos, ¢ comum o uso
de estruturas aninhadas, que evitam jun¢des e melhoram
a performance de leitura.

Julgue os proximos itens, relativos a manipulagdo, tratamento e
visualiza¢do de dados, ETL e ELT, e MLOps.

61 Na implementagdo de MLOps, o monitoramento de modelos
em produgdo deve centrar-se nas métricas de desempenho
técnico como a laténcia, sendo a detecgdo de viés
algoritmico uma preocupagdo restrita a fase de
desenvolvimento do modelo.

62 A principal vantagem da transicdo de ETL para ELT ¢é a
reducdo do tempo de processamento, ja que a transformagéo
dos dados ocorre antes do carregamento no data warehouse,
otimizando o uso de recursos computacionais.

63 No tratamento de valores ausentes em conjuntos de dados, a
imputagdo baseada em modelos como KNN ou regressao
geralmente preserva melhor as relagdes estatisticas entre
varidveis do que métodos simples como substituicdo pela
média ou mediana, especialmente quando os dados n#o estdo
ausentes completamente ao acaso (MCAR).

Certa empresa especializada em seguros de vida privados
decidiu modernizar seu sistema de informag¢des com a utilizagdo
de um SGBD relacional, padrdo SQL. Durante a reestruturacio
do banco de dados, a equipe de TI definiu um modelo com
tabelas tais como CLIENTE, APOLICE, BENEFICIARIO e
SINISTRO, com relacionamentos entre si. Um analista da equipe
foi designado para realizar operagdes utilizando linguagens de
definicdo (DDL), manipulacdo (DML) e consulta (DQL) de
dados, com o objetivo de garantir a integridade e a eficiéncia na
gestdo de informacdes da seguradora.

A respeito da situag@o hipotética apresentada e da linguagem

SQL a ela relacionada, julgue os itens a seguir.

70 O comando UPDATE pode ser utilizado para alterar a
defini¢do de colunas em uma tabela, como o tipo de dado de
uma coluna data nascimento, por exemplo, substituindo
VARCHAR por DATE.

71 A DQL ¢é capaz de realizar agrupamentos e agregagdes por
meio de fungdes como SUM, COUNT e GROUP BY, sendo
possivel, por exemplo, calcular o niimero de apdlices por
cidade.

72 Para recuperar os nomes de todos os beneficiarios vinculados
a apolices ativas, usa-se a DQL com clausulas como
INNER JOIN e WHERE, classificando-se tal operagdo como
consulta de dados.

73 A DDL permite a criagdo de restricdes de integridade
referencial entre as tabelas, como, por exemplo, a definicdo
de uma chave estrangeira (foreign key) na tabela SINISTRO
referenciando o c6digo da APOLICE.

74 O comando SELECT nome, idade FROM CLIENTE;
pertence a DML, pois consulta os dados armazenados no
banco para eventual tomada de deciséo.

75 A criagdo de uma view que exiba o total de sinistros por
cliente ¢ considerada operacdo de DML, pois envolve a
estrutura loégica do banco.
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SEGURANCA DA INFORMACAO

ENGENHARIA DE SOFTWARE

Julgue os itens a seguir, relativos a NBR ISO/IEC 27005, a
gestdo de identidades de acesso, privacidade por padrdo, ataques
e solugdes para seguranga da informagdo e autenticacdo em
multiplos fatores.

76 O uso de cofres digitais com controle de check-out e sessdes
auditaveis € uma pratica central em solugdes de PAM
(privileged access management), pois impede o acesso direto
e incontrolado a credenciais privilegiadas em ambientes
corporativos.

77 De acordo com a NBR ISO/IEC 27005:2023, o tipo de
controle que se destina a limitagdo das consequéncias de um
evento de seguranca da informag@o é denominado controle
detectivo.

78 Um provedor OpenID é um aplicativo ou site que terceiriza
sua fungdo de autenticagdo de usuario por meio de um
protocolo de gestdo de identidades de codigo aberto.

79 O principio da funcionalidade completa da privacidade por
padrdo (privacy by default) estabelece a busca por acomodar
os interesses e objetivos legitimos dos produtos tecnoldgicos
de forma positiva e vantajosa para todos, de forma a se evitar
a pretensdo de falsas dicotomias como, por exemplo,
privacidade versus seguranca.

80 A autenticagdo em multiplos fatores robustece efetivamente
a seguranca do processo quando os fatores utilizados
pertencem a categorias diferentes, entre as quais estdo
conhecimento, posse e ineréncia, ao passo que o uso de
multiplos fatores da mesma categoria agrega relativamente
menos valor ao processo, na medida em que uma Unica
violag@o pode comprometer todos os demais fatores daquela
classe.

81 Por concepgdo, firewalls perimetrais convencionais sdo
suficientes para bloquear ataques DDoS baseados em
amplificacdo DNS, desempenhando autonomamente o
conjunto de fungdes necessarias a mitigacdo desse tipo de
ataque em redes distribuidas, de forma equivalente as
solugdes especializadas.

A respeito da arquitetura de sistemas web, julgue os itens que se
seguem.

86 O padrio Cache-Aside (Lazy Loading) pode sofrer
race conditions em cenarios de alta concorréncia, a menos
que sejam adotadas técnicas de sincronizagéo.

87 O gRPC oferece suporte a streaming bidirecional,
permitindo que cliente e servidor troquem multiplas
mensagens de forma assincrona na mesma conexfo, por
meio da multiplexagdo do HTTP/2.

Julgue os seguintes itens, acerca do GIT.

88 A execucdo do comando git rebase remove commits
recentes e reposiciona o ponteiro do branch para um commit
anterior, sem que haja alteragdes no historico de commits.

89 A execucdo do comando git commit --amend substitui o
ultimo commit local por um novo; recomenda-se utilizar esse
comando apenas antes do envio do commit ao repositorio
remoto por meio do git push, para que se evite a reescrita
do histérico compartilhado com outros colaboradores.

Julgue os itens subsequentes, relativos a CIS controls, assinatura
e certificacdo digital, seguranca em nuvens e ao que dispde a Lei
Geral de Protegdo de Dados Pessoais (LGPD).

82 De acordo com a LGPD, o tratamento de dados pessoais
sensiveis pode ser realizado sem o consentimento do titular,
quando o tratamento for necessario para o cumprimento de
obrigacdo legal ou regulatoria pelo controlador.

83 De acordo com os CIS controls, a varredura automatizada de
vulnerabilidades deve ser realizada trimestralmente e de
forma mandatéria em ativos corporativos expostos
externamente, enquanto a varredura automatizada em ativos
internos é opcional e eventual, conforme a criticidade do
negocio da organizagéo.

84 Em ambientes de nuvem publica, a responsabilidade pela
configuracdo segura dos recursos provisionados acima da
camada de virtualizagdo recai essencialmente sobre o cliente,
inclusive no modelo IaaS, independentemente das protecdes
fisicas e logicas disponibilizadas pelo provedor.

85 Em um sistema de certificacdo digital baseado em
infraestrutura de chaves publicas, a assinatura digital é
gerada com a chave publica do signatario e validada com a
chave privada do destinatario correspondente.

default:
image: 'ruby:2.4'
before script:
- echo Hello World

variables:
DOMAIN: example.com
WEBHOOK URL: https://my-webhook.example.com

build ruby 1/2:

stage: build
inherit:
default: [image]
variables: [WEBHOOK_URL}
script:

- echo "rubyl"

build ruby 2/2:
stage: build
script:

- echo "ruby2"

Considerando o trecho de cddigo precedente, extraido do arquivo

.gitlab-ci.yml, julgue os proximos itens.

90 Os jobs build ruby 1/2 e build ruby 2/2 sdo, por
padrdo, executados em paralelo no GitLab CI, a menos que
haja dependéncias explicitas configuradas entre eles.

91 O job build ruby 1/2 herda automaticamente a image e
0 before script definidos no bloco default, bem como
a variavel WEBHOOK_URL definida no bloco variables.

A respeito dos conceitos de DDD (domain-driven design) e de
arquitetura serverless, julgue os itens a seguir.

92 Ao se adicionar um evento como um gatilho HTTP ou de fila
a fungdo lambda, o serverless exige que toda a
infraestrutura, como endpoints no APl gateway, ja esteja
provisionada.

93 No DDD, o ACL (anti-corruption layer) é utilizado para a
tradugdo de modelos entre bounded contexts, mas sua
implementagdo exige que todas as comunicagdes sejam
assincronas, sendo o seu uso inviabilizado em sistemas
sincronos.
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Em relag@o as praticas de Ul design e aos padrdes utilizados pela
UML 2.5.1, julgue os itens subsecutivos.

94 Os
compartimento do

ExtensionPoints podem ser listados em um

UseCase com 0 titulo
extension points, sendo cada um identificado por
uma string de texto no simbolo oval, conforme a sintaxe

a seguir.

<extension point> ::= <nome> [: <explicacdo>]

95 Interfaces de usuario de realidade virtual criam ambientes
digitais imersivos com interagfo natural, utilizados em jogos,
simuladores de treinamentos e fours virtuais.

A respeito do CMMI 2.0 e do MPS.BR — Referéncia Guia Geral
MPS Software 2023, julgue os itens subsequentes.

96 No MPS.BR, ¢ permitida a exclusgo total do processo AQU,
se este ndo for executado na organizagdo, e a exclusdo
parcial dos resultados OSW 8-10 do processo OSW,
devendo as exclusdes ser justificadas e aprovadas pelo
avaliador lider no guia de avaliac@o.

97 No CMMI, os niveis de capacidade estdo estruturados do
nivel 0 ao nivel 4 e indicam o grau de maturidade de areas de
processo individuais no modelo por estagio.

101 Considere o cédigo Python, versdo 3.13, a seguir.

def imprimePares():
"""Essa funcdo imprime os numeros pares
de 1 a 20."""
for num in range (1,
if num % ==
print (num)

21):

print (repr (imprimePares. doc_ ))

A execugdo desse cédigo imprimira a docstring da fungéo
imprimePares (), apresentada a seguir.

Essa funcédo imprime os numeros pares de 1 a
20.

102 No Java, versdo 21, o bloqueio de uma virtual thread, por
exemplo, em uma operagdo de 1/O, bloqueia a
platform thread subjacente.

Julgue os itens subsecutivos, relativos a praticas adotas na

implementacdo e na manutengdo de sofiware, geréncia de

configuracdo, loégica de programagdo e paradigmas de
programacao.

98 O XP (programagdo extrema) enfatiza a entrega frequente de
versdes operacionais do sofiware, desenvolvimento test-first,
refatoragdio e integragdo continua como mecanismos para
gerenciar mudancas e manter a qualidade do software.

99 Na geréncia de configuracdo, uma codeline define uma
versdo especifica de um sistema, ao passo que uma baseline
permite o controle de diferentes versdes de cada componente
que compde essa baseline.

A respeito da contagem em projetos, julgue os itens a seguir, com
base no NESMA (Netherlands Sofiware Metrics Association).

103 Considere que um sistema deva manter os dados de
Cliente e Produto (ALI) e referenciar os dados de
Fornecedor (AIE). Nesse caso, considerados os valores
padrdes do IFPUG COM, e assumindo que cada ALI tenha
complexidade média e que cada AIE tenha complexidade
baixa, uma contagem de pontos de fun¢do puramente
indicativa resultara em 85.

104 Suponha que uma tela de Cadastro de Cliente (EE)
original tinha 5 TD e 2 AR e, ap6s melhoria, passou a ter
8 TD (+3 novos campos) e 3 AR (+1 arquivo referenciado).
Com base nessa hipotese e nas definigdes do
IFPUG COM 4.3, é correto afirmar que o fator de impacto
sera inferior a 50%, tal que a fungdo deve ser classificada
como modificada e seus pontos de funcdo, calculados
proporcionalmente ao impacto das alteragdes realizadas.

105 Na contagem estimada dos pontos de fun¢fo ndo ajustados,
fungdes do tipo ALI e AIE sdo consideradas de baixa
complexidade, ao passo que EE, SE e CE sdo avaliadas
como de média complexidade.

INFRAESTRUTURA DE TI

Julgue os itens que se seguem, referentes a HTML, CSS e
JavaScript, Python e Java.

100 A execugdo do arquivo HTML a seguir aplicard as
definidas
elementos da pagina, desde que esse arquivo esteja acessivel

configuragdes no arquivo styles.css aos

no caminho especificado.

<!DOCTYPE html>
<html>
<head>
<title>Hello, World!</title>
<href="styles.css" />
</head>
<body>
<hl class="title">Hello World!
<p id="currentTime"></p>
<script src="script.]js"></script>
</body>
</html>

</hl>

Em relacdo a redes SDN, protocolos TCP/IP e arquitetura de
gerenciamento SNMP e MIB, julgue os proximos itens.

106 O SNMP utiliza o MIB, nas portas TCP 80 e 443, para obter
informagdes sobre equipamentos de rede, como utilizagdo
de CPU e queda de porta em um roteador.

107 O principal protocolo da Internet € o TCP, que fornece fluxo
de bytes Dbidirecional confidvel, com controle de

congestionamento e com cabecalho de 20 hytes.

108 Em uma rede definida por sofiware, o controlador SDN lida
com a comunicacdo das aplica¢des, determinando o destino
dos pacotes de dados e o balanceamento de carga dentro
da SDN.

109 Uma rede do tipo SDN aberta permite alocar, por meio de
API, largura de banda em cada canal e atribuir dispositivos a
cada canal.

110 Quando a aplicagdo DNS ¢é utilizada, o UDP fornece um
meio para enviar datagramas [P encapsulados sem que seja

necessario estabelecer uma conexao.
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Julgue os itens subsequentes, a respeito de ambientes
virtualizados, computagéo

autenticag@o Radius, Nagios e SMTP.

em nuvem, Active Directory,

111 No Nagios, 0 arquivo dependencies.cfg € responsavel
pela configuragdo dos arquivos que sdo necessarios no
momento da instalagdo do Nagios Core.

112 O SMTP define mecanismos para o cliente manipular
mensagens depositadas em sua caixa postal do servidor de
correio, utilizando o TCP na camada de transporte e
escutando as requisi¢des na porta 110.

113 Cada contéiner de sistema executa um Unico programa, o que
constitui uma desvantagem em relacdo aos contéineres de
aplicagdo, que, em geral, incluem um conjunto de servigos

de sistema por contéiner.

114 Em um modelo de entrega de nuvem SaaS, o consumidor
compra uma aplicagdo ou mais, e a infraestrutura ¢ de
responsabilidade do provedor dessa nuvem.

115 A execugio do comando a seguir no Windows PowerShell, ¢
criada uma conta de usuario Userl e, por padrido, concedida
a associagdo ao grupo usuarios do dominio.

Add-ADPrincipalGroupMembership -Identity
“CN=Userl, CN=Users, DC=corp, DC=contoso, DC=com” -
MemberOf “CN=Enterprise
Admins,CN=Users, DC=corp, DC=contoso, DC=comn”,”
CN=Domain

Admins, CN=Users, DC=corp, DC=contoso, DC=com”

116 As trés fungdes basicas do protocolo Radius séo
autenticagdo, autorizagdo e contabilidade, que operam nas
portas UDP 1812 e 1813.

No que se refere ao PMBOK 7. edigdo, a ITIL v4 e ao
COBIT 2019, bem como a da governanga de TI do SISP, julgue

os seguintes itens.

123 Conforme o Guia de Governanga de TIC do SISP versdo 2,
para a efetiva implementacdo do modelo de governanga, os
orgdos e entidades devem considerar o aprimoramento de
mecanismos de gestdo de TIC, como a gestdo de pessoas e o
gerenciamento de fornecedores, ainda que ndo sejam o foco
principal do guia.

124 O ciclo de vida do projeto e o ciclo de vida do produto sdo
conceitos equivalentes, ja que ambos os ciclos envolvem os
mesmos principios e dominios de desempenho estabelecidos
no PMBOK 7.2 edig8o.

125 De acordo com o COBIT 2019, governanga de TI ¢ um
conjunto de praticas e principios que alinham recursos
tecnologicos aos objetivos estratégicos da organizagdo,
garantindo valor, conformidade regulatéria e gestdo de

riscos.

126 No ITIL v4, os processos e fungdes de estratégia, desenho,
transicdo e operagdo de servigos sdo rigidos e devem ser
seguidos sem adaptagdes, de forma que se possa garantir a
padronizagdo completa em qualquer organizag&o.

Em relag@o aos protocolos HTTP e NFS e a administracdo de
sistemas Windows Server e Linux, julgue os préximos itens.

117 Quando o comando apt-get install openssh-server
¢ executado no Linux, o moddulo SSH € instalado no
servidor.

118 A terceira versdo do HTTP — HTTP/3 — roda sobre o UDP,
sendo mais eficiente e segura que a versdo HTTP/2.

119 Por padrio, quando um servidor pai do WSUS ¢
configurado, os outros servidores WSUS s&o sincronizados a
esse servidor pai pela porta 8530 para o HTTP e pela
porta 8531 para o HTTPS, para fornecer atualizacdes.

120 O NFS foi projetado para poder compartilhar uma ampla
variedade de recursos de rede, incluindo-se servigos de
arquivos e impressdo, dispositivos de armazenamento e

armazenamento de maquinas virtuais.

Julgue os itens subsequentes, a respeito de metodologias ageis.

127 No Kanban, a otimizagdo do fluxo continuo requer a
imposicdo de limites de work in progress em todas as etapas
do fluxo de trabalho desde o inicio, buscando-se identificar
gargalos somente apds a estabilizagdo inicial do sistema e
postergando-se a visualizagdo do fluxo para evitar

interferéncias prematuras.

128 Na sprint planning do Scrum, o time de desenvolvimento,
juntamente ao product owner € ao scrum master, define o
sprint backlog a partir de itens refinados do product backlog,
planejando o trabalho para entregar um incremento

utilizavel.

GESTAO DE TI

Julgue os itens a seguir, a respeito da gestdo estratégica e do
BPMN (business process model and notation).

121 O BPMN permite que analistas e desenvolvedores criem
diagramas que facilitem a comunica¢iio entre stakeholders
assim como a implementagéo de processos automatizados.

122 O alinhamento estratégico entre TI e negocio € essencial para
que a tecnologia apoie e impulsione a estratégia empresarial.

Julgue os itens a seguir, a respeito do MS Project, da Lei
n.° 14.133/2021 e da Instrugdo Normativa SGD/ME n.° 94/2022.

129 O processo de selecdo de fornecedores de solugdes de
tecnologia da informagdo e comunicac¢do (STIC) no dmbito
do SISP,
n.° 94/2022,

sustentabilidade ambiental e social, uma vez que a Lei

conforme a Instrugdo Normativa SGD/ME

prescinde da adogdio de critérios de
n.° 14.133/2021 ¢ silente em relagdo a tais critérios para as

contrata¢des de STIC.

130 O MS Project permite o acompanhamento eficiente de
projetos sem a necessidade de depender da definicdo de
indicadores de desempenho, pois a automatizagdo de suas
funcionalidades garante que a execugdo ocorra conforme o

planejamento inicial.




